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一、项目概述
医院目前桌面管理平台LANDESK系统，支持windows 7系统，对windows10系统无法支持，对新使用的计算机无法有效管理，医院日常管理，业务安全都有一定的影响，在不影响原有老旧计算机正常管理使用情况下，购买新平台版本授权，新扩充计算机加入新平台，分成2个组管理使用，解决了医院投资有效性。
医院目前的备份平台Symantec BE系统，支持文件、SQL数据库、虚拟机的备份，不支持ORACLE数据库备份，业务数据没有安全保障。考虑到原有投资有效、区域卫生集中灾备平台对接版本兼容等情况，扩充原有平台模块，解决ORACLE数据库备份问题。
二、内容及要求： 
[bookmark: OLE_LINK2]1、终端管理平台
授权终端管理系统包括：资产管理、报表管理、软件分发、软件授权和发布管理、远程协助、操作系统部署、电源节能、补丁管理、白名单、外接设备、主机入侵等。
2、备份系统
扩充oracle数据库备份客户端模块。
3、系统集成
终端管理及备份系统部署、实施、运维服务。
4、采购要求及设备清单（包含但不限于以下内容）： 
	序号
	内容
	技术规格要求
	数量

	1
	终端管理平台
	附件一
	1

	2
	备份系统
	附件二
	1

	3
	系统服务
	系统部署、实施、运维服务
	



附件一：终端安全管理
	技术指标
	技术要求

	授权用户数
	100

	资产管理
	能够对软硬件资产自动收集，统计并按实际需要出自定义报表，针对硬件的变更做跟踪记录、告警、审计

	
	跨平台支持，各种主流终端操作系统

	
	可统计2000多条IT数据，包括显示器等硬件信息

	
	可收集品牌机的服务编码、序列号等信息

	报表管理
	提供符合塞班法案的120多种报表模板，同时支持自定义的报表格式，提供符合自身IT管理的各种报表模板

	
	内置水晶报告模板，可定制性强，支持报表二次开发

	
	强大的查询生成器，可以提取特定的资产数据，无需编写复杂的代码

	
	支持丰富的报表接口；可通过IOS设备查看各类报表，提供IOS工具

	软件分发
	能够进行软件批量部署、升级，支持各种软件包

	
	支持各种网络结构：分支机构部署、广域网部署、跨互联网部署

	
	支持目标多址广播专利技术

	
	用户自助服务

	
	带宽智能控制调整技术，适合网络复杂，终端数量多环境

	
	支持软件包丰富，提供专业打包工具

	软件授权和发布管理
	软件自动发现，可以搜索到环境中的所有软件

	
	提供可根据用户授权的，可回收释放的，软件许可证管理

	
	可计量软件的使用频率，包括最前端活动程序记录

	
	可对用户的安全行为做审计，进行多方位日志记录

	远程协助
	远程控制客户端，完全不需要插件及软件安装，仅需要支持HTML5的设备即可随时，随地发起支持，能够在单一界面上实现远程协助所需的全部功能

	
	远程协助集成远程文件传输，远程会话，远程执行，远程启动，画图，屏幕适应，多显卡输出捕获等功能

	
	支持云管理，互联网远程支持管理

	
	支持HTML5，支持从移动设备进行管理，远程支持与报告；多人同时协助支持

	网络操作系统部署
	基于网络的操作系统自动部署。

	
	系统部署后，策略规范，如机器名，加域、驱动程序加载、软件部署等

	
	支持各种镜像包格式，部署速度快、配置便捷、快速应用

	
	支持基于pxe部署及代理部署两种模式

	
	支持系统迁移，包括数据、应用和用户配置文件。提供强大的操作系统迁移工具。

	电源节能管理
	支持分时段电源管理策略

	
	支持基于触发器的关机等电源策略

	
	支持电源管理的ROI投资回报报表

	补丁管理
	提供补丁下载更新。对终端进行主动的漏洞扫描，评估终端安全性

	
	支持操作系、各类第三方应用、防病毒软件的漏洞检测及修复

	
	根据漏洞等级、严重级别等条件进行自动修复，提供预修复机制

	
	支持自定义漏洞，支持补丁回退及各类补丁报告

	软件白名单管理
	软件白名单功能，终端应用及权限设定在标准框架内

	
	支持学习模式白名单模式，无需人工建立白名单软件

	
	支持厂商签名认证模式

	
	白名单模式下对病毒 .恶意攻击有效保护

	外接设备管理
	能够管理USB、蓝牙、无线网卡、CD/DVD驱动器在内多种接口及设备

	
	能够对拷贝至例外设备上的文件进行监控，防止CD/DVD .USB和其它便携式存储介质上的数据泄漏

	
	能够设定移动存储禁用、只读、加密等管理策略

	
	提供对存储设备的审计

	
	提供设备例外管理，不影响业务设备使用

	主机入侵防护管理
	主机防御主动保护主机，包括，浏览器，启动项，系统注册表，Windows关键目录

	
	自定义文件保护规则，可以设置需保护的目标文件，设置访问权限

	
	可以控制特定程序的执行，比如Flash控件，VBS非法脚本等执行

	
	从底层加固了操作系统的安全性，主动地保护主机不被随意改动

	服务
	1年7*24小时服务


附件二：备份系统扩充
	Windows 兼容性 
	通过微软认证的Windows Server 2000/2003/2008/2008R2/2012支持，帮助减少成本和部署时间，确保兼容性和可靠性，保护本地或远程服务器和工作站的所有系统配置信息，包括活动目录。 
支持Windows 2000和/或Windows Server 2003,windows2008和2008R2文件系统，包括对FAT 16/32、VFAT、NTFS、CDFS和 UDF的支持，包括Macintosh文件系统，为各种客户端支持提供最大的灵活性。 
实现介质与Windows Server备份applet的交换。

	重复数据删除
	内置重复数据删除功能，大大减少备份时间窗口，无需额外安装和配置，重复数据删除可随意在数据源端和备份服务器端进行配置

	全局归档
	内置exchange server和file server的归档功能，实现对在线存储的空间优化，提高备份恢复性能，实现归档数据的透明访问和数据生命周期管理

	虚拟机环境
	在同一界面同时支持vmware和Hyper-V虚拟机环境，实现与虚拟机无关的脱机备份，具备虚拟机自动发现和备份功能，支持vmdk的块级增量备份，支持虚拟机整机恢复和单个文件，和应用的细颗粒恢复
无需代理服务器直接备份vmware虚拟机

	灵活性和易用性 
	提供一个简单直观、类似浏览器的控制台，实现易用性，实现要显示的栏目、版面和信息类型的定制。 
简化安装、设置、备份、恢复、介质管理、灾难准备、集群安装和代理配置。 
提供一个管理备份作业和策略的简单逻辑方法。这些策略包含作业模板，其作业属性确定了备份作业的处理方式及处理时间。
连续数据保护和自动多级备份， 使管理员能够自动地将数据复制到磁盘，并在磁带上进行存档，根据预定义的数据保留时间，提供真正灾难恢复。
当通过网络备份或将数据备份到磁带上时，在客户端提供 AES 128位和256位加密。 
使用查询与表达式，创建定制报告，选择字段、分类、排序以及图形或标准格式输出。支持PDF、HTML、Microsoft Excel®、XML或Comma Separated Values （CSV）。
为基于英特尔技术的64位Windows介质服务器及本地和远程系统提供高性能的网络备份。支持Intel Xeon™ EMT64、Intel Pentium® EMT64、AMD Athlon和AMD Opteron处理器。 
保护整个Exchange数据库，而不中断运行，实现完整的灾难恢复，同时能在几秒钟内从同一个备份进行单个和邮箱恢复。
提供快速、可靠的方法，在32位或64位服务器上提供完整的SQL Server保护。  
除了保护和恢复SharePoint Services 、数据库和服务器场之外，还能从SharePoint Portal Server 2010恢复单个文档。 
对AD服务器提供高性能保护，以及用户、属性及更多其它内容的细致恢复。此外，它在恢复时无需重启活动目录服务器。
为关键业务Oracle数据库（包括Windows或Linux上的RMAN 和Oracle RAC）提供不间断的数据保护。 
保护Windows 环境中的Lotus Domino R6和R7数据库，提高增量备份的性能，实现代理对MSCS Cluster的支持。 
提供对NDMP V4的支持，实现对NetApp Filers的保护。 
将备份和恢复操作隔离到子网上，帮助降低LAN流量。 
执行完整的本地系统备份，而无需定义备份作业。 
简化备份操作的作业调度和管理。 
支持灵活的备份作业策略设置，可以实现分段作业的数据存储策略设置，在不重建备份策略的情况在线添加备份目标设备
使用一种工具，在安装备份软件之前运行，检查介质服务器是否具有正确的系统环境（操作系统 版本、服务包等），检查第三方应用版本。 
自动重试失败的作业，并将作业重路由到其它驱动器。 
支持Framework控制台通告，包括通过Microsoft Exchange、Lotus Notes或SMTP电子邮件、寻呼机、打印机、网络广播、网络监控应用程序发出的通告。 
有助于确保高速数据验证的可靠性。 
支持FQDN和IPv6。 

	先进的设备与介质管理 
	使用合成备份和脱离主机备份，提供基于磁盘的快速恢复，以执行零影响备份和快速恢复。现在还包括True Image Restore，它能够自动、有序地恢复数据，简化恢复。
最大限度地提高备份/恢复性能，为作业故障切换提供便利。 
实现对介质格式、标签、跟踪、轮换、保留期限定义和编录查看的轻松设置。 
释放未使用文件的硬盘空间。 
允许备份作业专门使用磁带自动加载磁带机或库中的特定插槽。提供在单个磁带库内混合使用各种驱动器的能力。 
为管理员提供备份服务器状态的中心整合视图，从而简化作业管理。 

	系统恢复 
	在发生灾难性故障的情况下，可在几分钟之内将基于磁盘的系统恢复到不同硬件甚至虚拟服务器，提供快速和灵活的恢复。
为传统备份环境提供基于磁带的灾难恢复解决方案（使用智能灾难恢复选件）。
支持在如下介质上存储备份文件，包括直接写入硬盘、 直接CD / DVD 写入、USB和闪存驱动器写入、FireWire 驱动器写入、网络磁盘写入以及支持NAS和SAN，同时为了适应不同介质的不同容量，备份时可以自动分割映像文件。
支持彻底恢复原来的系统，例如：重装操作系统、重新配置系统、给操作系统重新安装补丁、安装应用程序、重新对应用系统进行运行配置、个性化的修改等
支持一步恢复功能可以把为每台计算机备份的最近一次恢复点即刻恢复到新系统上。
支持管理员可以在系统备份映像和 VMWare 虚拟机之间实现自由转换;支持系统备份数据流同时转换成虚拟机系统；也可以支持基于计划将备份的系统转换成虚拟机系统。

	备份平台
	区域平台集中灾备数据库添加、配置、部署，网络调整优化。

	服务
	1年7*24小时服务
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